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功耗分析攻击中的功耗与数据相关性模型
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摘 要：在对密码设备进行功耗分析攻击时，攻击者需要建立密钥或者与密钥关联的数据值与被攻击设备的功耗

相关性模型，藉此通过对功耗的分析破解出敏感信息。从攻击者的角度对器件功耗物理特性分析的基础上，重构

了汉明距离模型和汉明重量模型，并从理论上证明了汉明重量模型的正确性，并建立起 MCU 功耗采集平台，验

证了汉明重量模型的有效性和实用性。
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Abstract: A mapping relation model should be established between data value and power value which is collected from

device under attack when the power analysis attack accuse. The sensitive information can be fund through the power trace

analysis using this type of relation. Hamming distance model and hamming weight model were described based on

device’s physical characteristics. Furthermore, the correctness of hamming weight model was proved not only by

Formula Derivation, but also by experiment under power consumption collection platform based on MCU. The

experimental results show that hamming weight model is a valid and practicable model in power analysis attack.
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1 引言

随着电路等分析技术的发展，密码破解已经不

再单纯地停留在数学手段之上，还可从密码芯片运

算时的功耗入手。通过对密码芯片运算时的功耗分

析发现，密码芯片在进行运算时的功耗波形与所使

用的密钥有着一定的关系，当使用密钥不同时，密

码芯片运算时的功耗也会表现出不同的特性，于

是，攻击者利用这种密钥和功耗间的关系，对密码

芯片运算过程的功耗进行分析，分析出密码芯片运

算所使用的密钥，对于这种利用密钥和运算时的功

耗间的关系来进行密钥分析的方法称为功耗分析

攻击[1~5]。

为了使功耗分析攻击得以实现，必须建立功耗

与密钥或与密钥紧密相关的数据之间的关系模型，

这样才能通过分析功耗，破解出密码芯片上的密钥

或者与密钥相关的信息。

2 器件功耗与数据相关性的物理基础

2.1 CMOS 反相器电路

CMOS 逻辑门电路是在 TTL 电路问世之后，所

开发出的第 2 种广泛应用的数字集成器件，从发展

趋势来看，由于制造工艺的改进，CMOS 电路的性

能超越了 TTL 而成为占主导地位的逻辑器件，它的
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功耗和抗干扰能力则远优于 TTL。此外，几乎所有

的超大规模存储器件以及 PLD 器件都采用 CMOS

工艺制造，且费用较低。目前主流的加密、解密设

备均使用 CMOS 电路，研究其功耗情况对使用功耗

分析技术对设备进行攻击有重大意义。

本以 CMOS 反相器为例，主要讨论与功耗分析

攻击相关的 CMOS 电路功耗问题。

CMOS 反相器电路如图 1 所示，它由 2 只增强

型 MOSFET 组成，其中，一个为 N 沟道结构，另

一个为 P 沟道结构。其总功耗 Pinv可看成静态功耗

Pstat和动态功耗 Pdyn2 部分功耗之和。

inv stat dynP P P= + (1)

图 1 CMOS 反相器电路

2.2 静态功耗分析

当反相器输入 Vi 稳定时器件所产生的功耗为

静态功耗 Pstat。Vi不论其为高还是低电平，2 个 MOS

管中必定是一个处于导通，另一个处于截止，因此

在VDD到GND之间处于截止的MOS管上仅有一个

很小的泄露电流 Ileak，则静态功耗 Pstat 可以用以下

公式计算得到：

stat leak DDP I V= (2)

2.3 动态功耗分析

当输入信号 Vi发生变化时，输出信号会随之发

生变化，此时器件会产生动态功耗 Pdyn。表 1 给出

当输入信号（或输出信号）发生变化时，反相器的

功耗情况。

表 1 输入信号与反相器功耗对应情况

初态 终态 功耗 功耗类型

0 0 P00 静态功耗

0 1 P01 静态功耗+动态功耗

1 0 P10 静态功耗+动态功耗

1 1 P11 静态功耗

影响动态功耗 Pdyn的主要因素有 2 个：对负载

电容CL充放电所产生的功耗 Pchrg和MOS管在翻转

过程中的短路电流所产生的功耗 Psc。令α为加权因

子，f 为器件翻转的时钟频率，tsc为 MOS 器件短路

时间，则功耗计算如式(3)和式(4)所示。

T 2
chrg chrg L DD0

1
( )dP p t t fC V

T
α= =∫ (3)

sc sc DD sc0

1
( )d

T
P p t t fV t

T
α= =∫ (4)

图2所示为一个CMOS反相器的模拟仿真示意

图。从图中可以看出，当输入信号 Vi发生翻转（0

到 1 或 1 到 0）时，电源电流 iDD均出现正向脉冲，

且 2 种脉冲波形、高度都不相同。由此可看出，当

CMOS 单元中有不同数据通过的时候，会产生相应

的功耗波动，即为动态功耗与数据的相关性。

图 2 CMOS 反相器输入、输出与 iDD间关系仿真

同理，对于由 CMOS 器件构成的异或门、与非

门等基本逻辑门电路均存在类似的数据相关性。

在实际的电路网络中，存在延迟、竞争、反馈、

毛刺等各种复杂情况。当信号通过这样的网络时，

由状态翻转而产生的各个脉冲之间呈现非线性的

作用关系，电路单元某时刻功耗与数据的相关性并

不是简单的线性叠加。但对于功耗分析攻击者来
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说，通过简单的线性相关性模型就可分析出被处理

数据的很多信息，甚至直接还原出数据，因此线性

相关性模型具有很强的实用意义。

3 功耗与数据相关性模型

在功耗分析攻击中，攻击者需要将数据值与被

攻击设备的功耗建立一定的映射关系。在具体实施

攻击的技术中，这种关系不必是一种严格的值对

应，攻击者只需要知道功耗值的相对差别而不必了

解功耗的绝对值情况就可实施攻击。因此针对功耗

分析攻击所建立的功耗与数据相关性模型要比设

计一个密码设备所进行的功耗分析仿真模型简单

得多。在本节将着重描述当前功耗分析攻击中基础

的模型——汉明距离模型。在此基础上，建立更实

用的模型——汉明重量模型，并分析该模型的正确

性和适用环境。

3.1 汉明距离模型

由上节讨论可知，某时刻在数字电路中有器件

发生翻转就会产生动态功耗，并且翻转的器件越

多，则功耗越大，那么只需计算数据值导致的翻转

个数，就可和功耗值的相对大小建立联系，这个就

是汉明距离模型（HDM, hamming-distance model）

的基本原理。

在信息论中，2 个等长二进制数串之间的汉明

距离(HD, hamming-distance)是这 2 个二进制数串对

应位置的不同字符的个数。而一个二进制数串的汉

明重量(HW, hamming-weight)就是该数串中“1”的

个数。

令 V0 为电路翻转前二进制数据，V1 为电路翻

转后的二进制数据，则有

0 1 0 1( , ) ( ) ( )HD V V HW V V HW E= ⊕ = (5)

其中，⊕运算为按位异或，差错图案 E=V0⊕ V1 也

是一个相同长度的二进制数串，差错图案中的“1”

标识了 V0 和 V1 在哪些位置是不相同的。因此，2

个等长二进制数串的汉明距离即为它们之间差错

图案的重量。

在 HDM 中，假设器件翻转（无论是从“0”到

“1”，还是“1”到“0”）都产生相同的功耗；而

“0”到“0”和“1”到“1”也可产生相同的功耗，

但与翻转产生的功耗完全不同。再假设忽略各个电

路单元中分布式电容的差异，这时可得结论：器件

翻转前后的功耗大小与前后二进制数值的汉明距

离近似成线性相关，即

0 1( , )P kHD V V d≈ +～ (6)

其中，k 和 d 为由器件特性决定的常数。

HDM 模型一般用于对总线和寄存器的功耗进

行描述。通过该模型，攻击者建立了数据传输存储

时始、终态间器件翻转个数与功耗之间的相对关

系，从而获得数据的信息：从简单功耗分析攻击

（SPA, simple power analysis attack）的角度，只需

检测出功耗的相对大小，既可获得数据的汉明距离

的信息；而从差分功耗分析攻击（DPA, differential

power analysis）的角度，可用汉明距离作为区分（又

称为选择）函数对功耗曲线进行分类实施攻击。

HDM 模型必须同时知道初态值和终态值，以

此才能正确计算出汉明距离，而在实践中，攻击者

往往无法做到 2 个值都明确。

3.2 汉明重量模型

汉明重量模型（HWM, hamming-weight model）

要比 HDM 模型简单。在这个模型中，攻击者假设

功耗的大小与正在处理的数据 V1中被置位成“1”

的个数成正比，也就是和 V1的汉明重量成正比，而

在这个数据之前、之后所处理数据产生的影响忽略

不计。即

1( )P kHW V d≈ +～ (7)

其中，k 和 d 为由器件特性决定的常数。

该模型的优势在于并不需要对被攻击的电路

单元所有状态值都有所了解，只需知道某个状态值

的汉明重量，就可构造功耗与数值间相对关系。

乍看这个模型并不能很好地用来描述上一节

所讨论的 CMOS 电路，因为它的功耗取决于数据的

翻转个数，而不是数据的置位成“1”的个数。然

而通过下面的分析可以看到，在特定的实际攻击环

境中，HWM 模型是一个非常有实用价值的模型。

下文假定某 n 位电路单元的数据初态值为 V0，终态

值为 V1。

3.2.1 V0中各比特均相等

众多实际电路设计中，为保证稳定性，在传输、

存储某个数据 V1前，会先将电路状态全部置位或全

部复位。此时，HWM 就成了 HDM 的简化形式。

当 V0为 n 位全“0”数据时，有

0 1 0 1 1( , ) ( ) ( )HD V V HW V V HW V= ⊕ = (8)

由 HDM 模型（式(6)）得
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1( )P kHW V d≈ +～ (9)

同理，当 V0为 n 位全“1”数据时，有

0 1 0 1 1( , ) ( ) ( )HD V V HW V V HW V= ⊕ = (10)

1( )P kHW V d≈ +～ (11)

由式(9)和式(11)可知，功耗的大小与 V1 或 V1

反码的汉明重量近似成线性相关。

3.2.2 V0为一个常数

电路每次都将 V0设置成某个常数，但该常数并

不为攻击者所知。这时，对整个数串用 HWM 进行

建模明显与 HDM 模型得到的结果不同，但对 V0

到 V1 转换过程中的某一位用 HWM 建模则总是和

HDM 一致的，其原理如 3.2.1 节中所述，可将该位

看成是 n=1 时 V0中各比特位均相等情况的特例。而

在实际功耗分析攻击中，经常会利用运算中间值的

某位来对密钥进行猜测、攻击，此时，就可对该位

使用 HWM 模型。

还可通过对每一比特位用 HWM 进行建模，先

获取 V0所有位的信息，然后就可使用 HDM 模型对

电路单元进行功耗分析攻击。

3.2.3 V0为一个与 V1独立的均匀分布随机变量

HWM 模型应用中最坏的情况是，在攻击者进

行测试攻击时 V0 的各个比特是随机变化的，且与

V1是独立的。这时，HW（V1）明显与 HD（V0⊕ V1）

相互独立的。这意味着对相同的电路单元用 HWM

建模和用 HDM 建模会得到完全独立的结果。

但实际情况中，HDM 假设的电路单元翻转所

产生的功耗均相同这点并不完全正确，从对图 2 的

分析中已经看到，“0”到“1”翻转的功耗要比“1”

到“0”翻转的功耗大，在这样的情况下，当 V0为

均匀分布的随机变量，而 HW（V1）越大时，电路

单元中“0”翻转到“1”的位数多的可能性就越大，

那么从统计平均的角度看，大汉明重量对应的功耗

就会比小汉明重量的要大。因此，只需用相同的数

据 V1对电路单元进行反复测试，然后进行平均，即

可获得与 HWM 相对应的功耗分布。

由上述可知，汉明重量在实践中是一个非常实

用的功耗分析模型，从当前的功耗分析攻击发表的

文献中亦可发现，绝大部分功耗分析攻击都是基于

汉明重量模型的攻击。

4 MCU 功耗统计特性与汉明重量分析

根据图 3 显示的原理图搭建功耗采集平台，该

平台主要包括示波器、PC 机、MCU 智能运算模块

和电源。

图 3 功耗采集平台原理

MCU 智能运算模块是整个功耗采集平台的

核心，智能运算模块 MCU 选用宏晶科技的

STC89C52。STC89C52 可用于工业控制等方面，

并且市场上大多数智能卡读写器的控制芯片是

与 STC89C52 同系列的 MCU，因此这对以后研

究智能卡密码系统的功耗分析攻击有很强的参

考性。

4.1 电子噪声

在实际应用中，电子噪声是不可避免的。要想

研究电子噪声 el-noiseP 的概率分布，需要密码设备执

行相同的操作，处理相同的数据，例如重复移动数

据 0 从它的内存到寄存器。图 4 显示了 MCU 执行

赋值操作 ucData=0x00 时的功耗轨迹。

图 4 执行赋值操作 ucData=0x00 时 MCU 的功耗轨迹

重复上述过程 6 000 次，得到 6 000 组数据。

这 6 000 组数据均是随时间变化的，这里只使用了

样本点 2 328ns 处的功耗。对于这 6000 个点，得到

电压与发生频率的分布直方图，如图 5 所示。
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实验显示大多数 2 328ns 点的电压分布在

15.1mV 左右，只有很少的点分布于 14.5mV 和

15.7mV。不仅 2 328ns 点的功耗分布情况如图 5 所

示，如果统计其他时刻点的功耗分布情况，将会得

到和图 5 极其相似的分布，而图 5 显示概率分布近

似服从正态分布。

实验中对 2 328ns 点的 6 000 组数据进行统计

分析，得到样本均值 X =15.1mV，样本标准差

S=0.186 65mv。因此，可以说 2 328ns 点的功耗服

从均值 μ =15.1mV，σ =0.18665mV 的正态分布，

记为 ~ (15.1,0.18665)X N 。利用 matlab 仿真产生

一个均值 μ =15.1mV，σ =0.186 65mV 的正态分

布，如图 6 所示，对比图 5 和图 6 可知，两者

显示的统计特性是相一致的，模型匹配的很好。

这进一步验证了 2 328ns 点的功耗分布逼近正

态分布。

图 6 均值为 15.1mV、方差为 0.186 65 的正态分布

4.2 与数据相关功耗

对于与数据相关的功耗 dataP ，最关注的是当密

码设备处理不同的数据时， dataP 与数据的汉明重量

（或汉明距离）之间的关系。为此，设计如下实验。

重新测量对 MCU 累加器进行赋值的过程。与

先前实验不同的是这次实验使用了 256 个不同的数

据值，每个数据各测量 150 次。对于 8bit 的数据共

计有 9 个汉明重量。将得到的 256×150 个数据分成

9 组，汉明重量相同的数据分为一组。

分别对 9 组数据进行统计处理。得到某个时刻

点所对应的功耗，绘制该点功耗与汉明重量之间的

关系图，如图 7 所示。为了精确化得到的结论，需

要尽量排除电子噪声对于功耗的影响。根据 4.2 节

的介绍，电子噪声 el-noiseP 服从正态分布，因此可以

选择相应的信号处理技术尽量减小 el-noiseP 的均方

差，不过完全消除 el-noiseP 的影响是不可能的。

图 7 汉明重量与功耗的关系

图 5 2 328ns 点的功耗分布直方图
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图 7 显示，汉明重量为 0 时对应的功耗最小，

汉明重量为 8 时导致功耗最高。由于实验的前提条

件是假设电子噪声全部消除，并且对数据操作相同

的步骤，因此，图 7 所示功耗与汉明重量的功耗轨

迹，也正反映了 dataP 与汉明重量的关系，即对于密

码设备 MCU 来说， dataP 与处理数据的汉明重量成

正比。

5 结束语

在功耗分析攻击中，攻击者需要将数据值与被

攻击设备的功耗建立一定的映射关系。本文在器件

功耗与数据相关性的物理基础上详细阐述了汉明

距离模型和汉明重量模型，从理论上证明了汉明重

量模型的正确性。并建立 MCU 功耗采集平台，验

证了汉明重量模型的有效性和实用性。
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